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1. Ausgangslage & Zielbild fiir den eTarif NRW
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Herausforderungen bei der Projektumsetzung
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Transformationsprojekt des OPNV — aus operativer und
datenschutzrechtlicher Perspektive
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Vorhaben zur Schaffung des eTarif NRW

Am Anfang standen...
* Vier Kooperationsraume, funf Tarife
(AVV, VRS, VRR, WTG und
NRW-Tarif)
 Zwei eTarif Piloten: VRR und VRS
* Drei Raume in Konzeption: AVV, WTG,
NRW-Tarif

... und die Herausforderung

 Aus Funf mach Eins!
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Verkehrsverbund
Rhein-Ruhr

Konzeption




Die verbundsubergreifenden digitale ,Check In, Check Out“-Ticketldsung in NRW
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T £ . Schaffung des eTarif NRW Etablierung einer “Check
ransformations- . Check Out” @
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Ziele des eTarif NRW

e

Tarif p=1¢
* |osfahren ohne Tarifkenntnis

* Gerechtigkeitsempfinden steigern
(pay per use)

* Vernetzung mit anderen
Mobilitatsformen

* (Neu)Kunden gewinnen

* NRW vereinheitlichen /
Preissprunge reduzieren
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Vertrieb D

Einfacher, digitaler Zugang

®* Technikvertrauen schaffen

Kommunikation K3

Gelegenheitskunden ,kennenlernen”

Gezielte Kundengruppenansprache

Daten |ﬁ

Echtzeitdaten gewinnen

Tarif- und Angebotsoptimierung

Automatisierte Einnahmenaufteilung

® uv.m.




Eckpfeiler des eTarif NRW

|

EINFACH. INNOVATIV. GRENZENLOS E

Eckpfeiler des eTarif NRW

Einheitliche Wegfall Kragenregelung 24-Stundenpreisdeckel
Tarifbildung in ganz im eTarif fir NRW bei 30 €
NRW: Luftlinie nach

km; GP + AP Keine Anerkennung der Preisbandbreiten fir

(eigene GP fiir Verbiinde BahnCard NRW
und NRW, Addition
regionaler AP fiir NRW) Zusatzliche, regionale

Regelung maéglich
(z.B. eigene Preisdeckel)
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Fordervolumen
des Landes NRW
100 Mio. €
bis 2031

Zubuchung fiur Kinder,
Fahrrader, weitere
Personen und 1. Klasse
(Einheitliche Logik flir
ganz NRW auf GP/AP-
Basis)




Projektu
organisa




Projektumsetzung auf Basis eines Projektplans fur die Nahverkehrslandschaft NRW

Projektplan

eTarif NRW Gegenseitiger Vertrieb CiBo NRW

T Organisations- Entwicklung
modell System

Technische

l Integration

Vertrieb Kooperationsvertrag I %

Kommunikation

Datenschutzrechtliche
Begleitung

Marktforschung

Einnahmen-
aufteilung
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Projektumsetzung auf Basis eines Projektplans fur die Nahverkehrslandschaft NRW

erat ~ Wesentliche Projektschritte und -

Projektzeitplan - Stand: 24.02.2021

L = = tatigkeiten

T Vorsbsimng o egoues Zsimmngevren o Toles o EAVER |
e Abstimmung und Erarbeitung des Kooperationsvertrag insb. fiir den
gegenseitigen Vertrieb als Grundlage fir den eTarif NRW
e Entwicklung und Umsetzung der technischen Infrastruktur, Systeme,
e T e — USW.
ooy e Auswahl von Partnern/Dienstleistern fir (Hintergrund-)
e Systeme
I T T e T T —
- [ 75 |Begeiung datonschutzrsevanier Themen |
e Klarung aller kundenrelevanter Datenschutzprozesse bis zum 1.12.21

e Start zum 1.12.2021 —ohne Datenaustausch der Tarifraume-

e Nachziehung rechtlicher (Compliance-)Aspekte mit dem Ziel, zum
1.4.2022 die datenschutzrechtlichen Voraussetzungen fiir die
Hintegrundprozesse der Tarifraume zu schaffen
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Veroffentichung des Systems und Live-Gang
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Bereitschaft zum Beitritt durch einige TOs / KVPs / VU nur
e e e nach vollstandiger Datenschutzprifung und ,,Ausschluss
T e o S 1) it e T R

et
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1. Herausforderung: Datenschutz wird zur Voraussetzung fir Projekterfolg
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2. Herausforderung: Heterogenitat der Verkehrslandschaft NRW

Vertrieb
Steckbrief NRW

3 CiBo-fahige eTarif Systeme
CiBo NRW
VRS/KVB

DB

Umsetzung Tarife gema PKM-
Standard *

* Produkt- und Kontrollmodule (PKM)

Weitere Informationen unter:
https://www.ivi.fraunhofer.de/de/forschungsfelder/intelligente-
verkehrssysteme/ticketing-und-tarife/pkm-standard-im-oepnv-tarife-
elektronisch-abbilden.html
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30+ Apps

6 Auskunftssysteme von 3
Herstellern

8 Hersteller Handyticket Shops

8 Hersteller Priifgerdte

6 Hersteller
Vertriebshintergrundsysteme

mind. 2 Finanzdienstleister
Systeme







Q3 2021: Zusatzliche operative Datenschutz-Unterstitzung fir das Projekt
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Die anstehenden Aufgaben

\J \J \J \J
Vervollstandigung Bewertung RechtmaRigkeit der Durchfihrung Datenschutz- Erstellung von (,white label”)
Datenflussdiagramm um relevante Verarbeitungstatigkeiten Folgenabschatzung nach Art. 35 Templates flir aufgezeigte
personenbezogene Daten und DSGVO als ,,Blueprint” fur KVP Datenschutz-MaRnahmen aus der
Verantwortlich-keiten bei den DSFA zur Umsetzung und
einzelnen Implementierung durch die KVP

Verarbeitungstatigkeiten/-
elementen als
Bewertungsgrundlage

-
EY
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Der erste Projektplan fur den Datenschutz (“Roadmap”)

1. Projektabstimmung & -beauftragung -

2a. Vorschlag EY zur Vervollstandigung _

Datenflussdiagram

2b. Verprobung und Verifizierung
vervollstandigtes Datenflussdiagram mit _
KVPs

3. RechtmaRigkeitspriifung der relevanten _

Verarbeitungstatigkeiten

& Durchitiirung atenschutz — ]

Folgenabschatzung

5a. Review datenschutzrechtlicher Prifung
durch Mandant

A 4

5b. Besprechung Review und ggf.
Anpassung der Punkte 3. & 4.

6. Erstellung von Templates fiir
Datenschutz-MalRnahmen

7. Umsetzung Datenschutz-MaBnahmen
durch KVPs

I

Legende Verantwortlichkeit Tatigkeit:

Andere TO/KVP UAG Datenschutz

——» = Abhangigkeit der einzelnen Handlungsfelder & Arbeitsergebnisse
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Konkretisierung des datenschutzrechtlich zu bewertenden Sachverhalts

Erarbeitung einer Ubersicht der Stakeholder fiir die

cTarife NRW Entwurf eines ersten (systemunabhadngigen) Datenflusses

NRW Nahverkehrslandschaft

+ Verkehrsunternehmen L Verkehrsministerium NRW -

Intern
d Ext. Stakehold:
(Systembetreiber) Intern (KVP / VU)

gl Vertriebshintergrund-
Sl / Buchhaltungssystem

Landesarbeitskreis

Tariforganisationen Nahverkehr NRW

Marktfoschung

4 eTarife / Tarifraume* Mitglied

1 Verkehrsverbund Rhein-Ruhr

(AVV)

(Einnahmenmeldung, f0r jede

automatischer Fahrpreisfindung

kS

|
i
(VRR) i l T
e |
2) Y\f&lghrsverbund Rhein-Sieg ; Kundenvertragspartner Zwec k " Wirtschaftspriifer
a
= 2 L eTarife Modul*
3)  Aachener Verkehrsverbund Vertiobedster Nutzungsvereinbarung “digitaler Vertriebsweg mit g
I3
a

D D) LR Stufe 3 des Elektronischen Tariforganisation /
5)  KCM .Dezentrale Verarbeitung im Fahrgeldmanagements (EFM3)"
T (HPOOCOC > Kunde A
1 uskunft
l Hybrides vs. Zentrales Hintergrundsystem 1 Fahrplan
1
1
Systembetreiber eTarif NRW A Finanzdienstleister
T
1) Cibo NRW (Mentz GmbH) i -:51— = te Daten (Kunden ID)  ** teilweise Erbringung durch Verkehrsverbund
1
2) VRS-System (Cubic, i
FAIRTIQ, Fraunhofer) I m—— -
. . . H ) . . . innahmenaufteilung
3 [DB-System (eos, DB Finanzdienstleister g Wirtschaftspriifer (sonst.) Dienstleister Zentrale Dienste / Tarifcontrolling
System, Fraunhofer - Webshop / Ticketshop
" M Registrierung Einnahmenmeldung Tarifkalkulation
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Nutzung der App (Check-
In/Check-Out)

Fahrtenbildung
Tarifberechnung

Vertriebsdatenmeldung

Ubermittlung Daten fiir
Marktforschung /
Wirtschaftsprifer /
Finanzdienstleister

Kompetenzcenter
NRW




Rechtmalligkeitsprifung —
Umfang und Uberblick iber relevante Verarbeitungselemente / -titigkeiten fuir eTarife in NRW

a) Registrierung in der App des KVP

b) Ubermittlung der Daten in das eTarif Hintergrundsystem

—_

¢ Dienste (Kundenverwaltung, Verwaltung der Fahrberechtigung, Datenspeicherung def Hier bestehen hohe

Fahrt, Speicherung der durchgefiihrten Fahrten und Abrechnungen, Push- ?ca;;r;i;mtg;;ks;li:e

Benachrichtigen, Datenbereitstellung Meldewesen, Fahrtenbildung, Tarifberechnung) — | Rahmen der
Datenschutz-

d) Dateniibermittlung an Finanzdienstleister Fellyelia B Ly
betrachtet wurden.

e)  Wirtschaftsprifer
f)  Einnahmenaufteilung inkl. Meldung der Einnahmen *
g) Tarifcontrolling, Tarifkalkulation *

h) Kundendienst der Vertragspartner (Service und Beschwerde Management,
Abrechnungskorrekturen)

i)  Marktforschung NRW

* (einschlieBlich einer vorgeschalteten Qualitats- und Fehlerkontrolle des Vertriebsdatensatzes beim KCM)
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Ubersicht fiir Datenschutzrechtliche Verantwortlichkeit
Stakeholder, Aufgaben, Ziele

Stakeholder Aufgaben Ziele

Bereitstellung Kunden-App *  Abwicklung Kundenvertragsbeziehung
Datenverarbeitung zu Zwecken . Marktforschung / ,Werbung”
*  Datenerhebung via App
* Datenverarbeitung im eTarife
Hintergrundsystem
Kundenvertragspartner (KVP) Datenweitergabe an
Finanzdienstleister
Wirtschaftsprifer
Tarifverbund
KCM
Marktforschung

Erbringung der konkreten Erhalt Entgelte fir Beférderungsleistung

Verkehrsunternehmen (VU; Beforderungsleistung im OPNV
nicht KVP im eTarif NRW)

Einnahmenaufteilung an KVP/VU im eigenen Gewahrleistung 6konomischer Angemessenheit der Ja
Verkehrsverbund / Tarifverbund Beforderungsentgelte und —bedingungen fiir Tariforganisation (pseudonymisie
Tariforganisation Tarifcontrolling im Verbund rt)

Einnahmenaufteilung an KVP/VU fiir den Etablierung eines Gewahrleistung 6konomischer Angemessenheit Ja
NRW-eTarif der Beforderungsentgelte und —bedingungen fiir NRW-eTarif (pseudonymisie
Mindererlosausgleichsberechnung Gewahrung Ausgleichsleistungen fiir Mindererldse bei
* Tarifcontrolling fir NRW-eTarif gleichzeitiger Vermeidung von Uberkompensation der
Zuwendungsempfanger (Verordnung (EG) Nr. 1370/2007)

KCM (speziell flir NRW-eTarif)

eTarife NRW - Arbeitsdokument




Rechtmalligkeitsprifung —
Rechtsgrundlagen fir relevante Verarbeitungselemente / -tatigkeiten fir eTarife in NRW

e \erarbeitungselemente / -tatigkeiten im Zusammenhang mit den eTarifen in NRW datenschutzrechtlich rechtmaRig unter der
Voraussetzung der

e Umsetzung risikoreduzierender MaRnahmen insbesondere fiir Standortdaten und Zahlungsdaten (sogleich bei der Datenschutz-
Folgenabschatzung)

e durch verantwortliche Stakeholder der eTarife in NRW (Verkehrsunternehmen/Kundenvertragspartner, Tariforganisationen und KCM)

e Relevante Rechtsgrundlagen aus der EU-Datenschutzgrundverordnung (,,DSGVO“):
e Art. 6 Abs. 1 lit. a) DSGVO — Einwilligung
e Art. 6 Abs. 1 lit. b) DSGVO — Vertragserfiillung

e Art. 6 Abs. 1 lit. f) DSGVO — berechtigte Interessen
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Rechtmalligkeitsprifung —
Ausgewahlte Sonderthemen

e Erforderlichkeit der Kunden-ID fir den Vertriebsdatensatz

e Festlegung und Riickmeldung durch Tariforganisationen und KCM

e Personenbezug des Vertriebsdatensatzes insbesondere auch ohne Kunden-ID

* \Verhaltensbasierte Verkettung von Informationen = Wahrscheinlichkeit, dass selbst ohne Kunden-ID ein Personenbezug der Informationen
des Vertriebsdatensatzes fiir die Zwecke von Einnahmenaufteilung, Mindererldsausgleich und Tarifcontrolling fiir die eTarife in NRW
gegeben ist.

e Gemeinsame Verantwortlichkeit
e von Kundenvertragspartnern und KCM fiir (1) Tarifcontrolling, (2) Einnahmenaufteilung und (3) Berechnung des Mindererl6sausgleichs
e von Kundenvertragspartnern und sonstige Tariforganisationen fiir Tarifcontrolling

e von Kundenvertragspartnern jeweils mit KCM, den Tariforganisationen und eventuell des beauftragten Marktforschungsdienstleisters fir
NRW Marktforschung
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Datenschutz-Folgenabschatzung —
|dentifizierte Verarbeitungen mit einem (hohen) Risiko und deren Notwendigkeit

e Hohes Risiko gegeben bei Verarbeitungen von

e Standortdaten (inkl. Fortbewegungsdaten)

e Betrifft die Verarbeitungselemente Fahrtenbildung, Tarifberechnung, Push-Benachrichtigungen, Einnahmenaufteilung, Berechnung des
Mindererl6sausgleichs und Tarifcontrolling

e Zahlungsdaten

e \Verarbeitungen jedoch Notwendig
e zur Durchfiihrung der Leistung (Vertragserfiillung) sowie

e aus berechtigtem Interesse von datenschutzrechtlich Verantwortlichem/n und Dritten

e Beispiel: Einnahmenaufteilung

* Insbesondere Alternativen zum Erwerb von Fahrberechtigungen verfligbar (kein Zwang der Nutzung der eTarife in NRW)
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Beispielhaftes Vorgehen fiir eine Risikobewertung im

Rahmen der DSFA

Fahrtenbildung als Dienst des eTarif-Hintergrundsystems (GPS-

Standortdaten)

Risikoquellen

Risikoidentifikation

» Interne menschliche Quellen

» ,Interne” Mitarbeiter der KVP bzw.
Beteiligten am eTarife NRW Projekt

» Externe menschliche Quellen

» Mitarbeiter (Dienstleister) und
sonstiger Dritter (Cyberkriminelle,
usw.)

» Nichtmenschliche Quellen

» Systemfehler (Software/Hardware)
flhren zu Verlust, Veranderung oder
missbrauchlicher Verwendung
personenbezogener Daten
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Risikobewertung

Schwere des Risikobewertung
méglichen
Schadens

GroB

Substantiell
Uberschaubar

Geringfugig

Risikobereiche nach DS-GVO

B o ite [ o [ s e

Mitigierung

» Erstellung eines individuellen

Bewegungsprofils von Kunden
des eTarif NRW mittels
erhobener Standortdaten zur
Fahrtenbildung (Aufenthaltsort
und Ortswechsel)

* Basierend auf Risikomatrix-Modell (Geringfiigig, Uberschaubar, Substantiell, GroR) aus dem Kurzpapier Nr. 18
der Datenschutzkonferenz (,Risiko fir die Rechte und Freiheiten nattrlicher Personen “)

Risikoanalyse*

» Schwere: Substantiell

» Immaterielles Risiko, welches
eine systematische
Uberwachung erméglicht

» Verarbeitung groRe Mengen an
pbD und groRe Anzahl
Betroffener

» Wahrscheinlichkeit: Substantiell

» Fir die identifizierten
Risikoquellen scheint es auch
moglich, den Schaden fiir die
Betroffenen zu verursachen

Definition und Implementierung geeigneter

technischer und organisatorischer

MaRnahmen, insbesondere (nicht

abschlieRend):

>
>

Pseudonymisierung
Information / Transparenz

Berechtigungs- und Loschkonzept zur
zeitnahen Loschung nicht langer
erforderlicher Daten nach Abrechnung der
Fahrt(en)

Technische MaBnahmen nach Art. 32
DSGVO (zur Sicherstellung von u.a. zur
Vertraulichkeit, Integritat, Verflgbarkeit
und Belastbarkeit der Systeme und Dienste
im Zusammenhang mit der Verarbeitung
auf Dauer)




Datenschutz-Folgenabschatzung —
Risikoreduzierende MalRnahmen

e Fir Standortdaten

Datenminimierung

e Zweckbindung

e  Pseudonymisierung und Anonymisierung

e Loschungvon Daten

e Datensicherheit

e Auftragsdatenverarbeitung / Vereinbarung Giber gemeinsame Verantwortlichkeit

e Transparenz

e Fur Zahlungsdaten
e Datenminimierung

e Auftragsdatenverarbeitung

e Allgemeine MaRnahmen zur Uberpriifung der Umsetzung (-
Kontinuierliche Verbesserung der MalRnahmen)
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Was bedeutet PDCA?

Der PDCY Zyklus beschreibt einen iterativen drei- bzw.
vierphasigen Prozess fiir Lernen und Verbesserung des
US-amerikanischen Physikers Walter Andrew
Shewhart. PDCA steht hierbei flir das Englische Plan —
Do — Check — Act, was im Deutschen auch mit ,Planen
— Umsetzen — Uberpriifen — Handeln’ iibersetzt wird.
Die Urspriinge des Prozesses liegen in der
Qualitatssicherung.

(Quelle: Wikipedia)

planung

\Jerbesser,
Yaaynyyoind

Priifen




Die finale Projekttimeline fur den Datenschutz (“Roadmap”)

Beauftragung
(08.09.)
Beginn und kontinuierliche Anpassung Priifung RechtmaRigkeit & Datenschutz-Folgenabschdtzung = === == === == - - - - - - - - - - - - mmm—————m— - == » | Finalisierung Recht-
A AT maRigkeit und DSFA
: (08.03.)
1. Notwendigkeit Kunden-ID - cocooooocooooooocoooonoooooocoooocoo oo oooooe IS
Datenflussdiagramm 2. Personenbezug beim Vertriebsdatensatz 3 Fortlaufende Umsetzung und Anpassung in RechtmaRigkeit und DSFA
(17.09) 3.  Gemeinsame Verantwortlichkeit von TO, KCM und KVP Berechtigungskonzept Anpassung Datenschutz-
Stellungnahme zur Schnittstelle fir | | gschkonzept Information fiir KCM
Entwurf ,Vereinbarung tiber gemeinsame Verantwortlichkeit” den Vertriebsdatensatz (10.02.) (tbd)
(07.10.) (03.12)
e ey T T T G T T T T T T T T S T T T 1§ ; ; (Pl Doy )
September Oktober November Dezember Januar — Marz
2021 2021 2021 2021 2022

\K/;gtl\r;:::r:&ge é-\ttc)s)tlmmung und Konkretisierung des urspriinglichen Sachverhalts (u.a. mit KCM, UAG Datenschutz, Fortlaufende Abstimmung mit KCM/VRS

Sondersitzung LAK Nahverkehr NRW

Sondersitzung LAK Nahverkehr NRW (05.11.)

(08.10.)

Informationstermin mit Verkehrsunternehmen
(28.10.)

Sondersitzung LAK Nahverkehr NRW
Vorstellung erster Ergebnisse UAG (21.10.)

Datenschutz
(06.10.)

Besprechung mit Datenschutzkreis CiBo
(18.10.)
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Zusammenfassung der Arbeitsergebnisse und Herausforderungen

Konkretisierung und Abstimmung Bewertung Rechtmaligkeit der Durchfiihrung Datenschutz- Erstellung von Datenschutz-
Sachverhalt mit UAG Datenschutz Verarbeitungstatigkeiten Folgenabschatzung MaRnahmen fiir das KCM

» Entwurf ,Vereinbarung tber
gemeinsame Verantwortlichkeit”
nach Art. 26 DSGVO

Ubersicht der Stakeholder fiir eTarife NRW

» Berechtigungskonzept als ,,White
Label” Losung fur das KCM/VRS

» Loschkonzept als ,,White Label”
Losung fur das KCM/VRS

» Stellungnahme Meldeschnittstelle fiir
den Vertriebsdatensatz beim KCM

Die wesentlichen datenschutzrechtlichen Herausforderungen auf dem Projekt waren nicht materiellrechtlicher Natur:

* Timeline
e Diverse Risikobereitschaft und Risikoakzeptanz einzelner Stakeholder (Stichwort: Risikobasierter Ansatz)

e Geringe Moglichkeiten, die Ausgestaltung der eTarife-Losung gestaltend zu unterstitzen (Stichwort: Privacy by design/default)
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lhre Fragen




lhre Vortragenden und Kontakte
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Eduard Rollmann

Leiter KCM,
Verkehrsverbung Rhein-Sieg GmbH

Q Koln, Deutschland

E-Mail: eduard.rollmann@vrs.de
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Eric Meyer

Senior Associate / Manager, Digital Law
EY Law

Q Miinchen, Deutschland

Office: +49 89 14331 11243
E-Mail: eric.meyer@de.ey.com




EY | Building a better working world

Mit unserer Arbeit setzen wir uns fiir eine besser
funktionierende Welt ein. Wir helfen unseren Kunden,
Mitarbeitenden und der Gesellschaft, langfristige Werte
zu schaffen und das Vertrauen in die Kapitalmarkte

zu starken.

In mehr als 150 Landern unterstiitzen wir unsere Kunden,
verantwortungsvoll zu wachsen und den digitalen Wandel zu
gestalten. Dabei setzen wir auf Diversitdtim Team sowie
Daten und modernste Technologien in unseren
Dienstleistungen.

Ob Assurance, Tax & Law, Strategy and Transactions oder
Consulting: Unsere Teams stellen bessere Fragen, um neue
und bessere Antworten auf die komplexen
Herausforderungen unserer Zeit geben zu kénnen.

A

,.'_-;'53'
£

LEY“und ,,wir” beziehen sich in dieser Prasentation auf alle deutschen
Mitgliedsunternehmen von Ernst & Young Global Limited (EYG). Jedes EYG-
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